SISAISEN VALVONNAN JA RISKIENHALLINNAN JARJESTAMINEN HELSINGIN SEUDUN
YMPARISTOPALVELUT -KUNTAYHTYMAKONSERNISSA

1 Johdanto

HSY:n yhtymakokous on 23.5.2014 hyvaksynyt kuntayhtymakonsernin sisdisen valvonnan
ja riskienhallinnan perusteet kuntalain edellyttamalla tavalla. Tavoitteena on vahvistaa
hyvaa hallinto- ja johtamistapaa HSY-yhtymakonsernissa. Hyvalla hallinto- ja
johtamistavalla tarkoitetaan toiminnan ja talouden ohjauksen tilivelvollisuus- ja
vastuujarjestelmas, joka edistada hallinnon ja palvelutuotannon laillisuutta ja tuloksellisuutta.
Jarjestelman perustana ovat lainsaadanto, hallintosaanto ja toimintaohjeet, HSY:n eettiset
periaatteet, strategia seka asiakkaiden tarpeet.

Sisaisella valvonnalla tarkoitetaan sisaisia menettely- ja toimintatapoja, joilla johto pyrkii
varmistamaan toiminnan laillisuuden ja tuloksellisuuden. Riskienhallinta tarkoittaa
jarjestelmallista ja ennakoivaa tapaa tunnistaa, analysoida ja hallita toimintaan liittyvia
uhkia ja mahdollisuuksia.

HSY:n sisdisen valvonnan ja riskienhallinnan perusteiden mukaan HSY:n hallitus mm.
antaa sisaista valvontaa ja riskienhallintaa koskevat ohjeet ja valvoo sisdisen valvonnan ja
riskienhallinnan tuloksellisuutta. Tassa asiakirjassa annetaan ohjeita sisdisen valvonnan ja
riskienhallinnan jarjestamisestd HSY-yhtymakonsernissa ja sen toiminnassa.

Riskienhallinnan jarjestamisesta saadetaan myos HSY:n hallintosdaannossa, jonka mukaan
hallitus vastaa riskienhallinnan jarjestamisesta ja yhteensovittamisesta seka vahvistaa
yleiset periaatteet kuntayhtyman omaisuuden ja vastuiden vakuuttamisesta.

Kuntalain mukaan kuntayhtyman toimintakertomuksessa tulee esittaa tiedot sisaisen
valvonnan ja riskienhallinnan jarjestamisesta ja keskeisista johtopaatoksista.

HSY:n sisadisen valvonnan ja riskienhallinnan perusteiden mukaan jokaisen HSY:n
toimialan ja tulosalueen seka konserniyhteisén tulee antaa osana HSY-yhtymakonsernin
tilinpaatdsprosessia selonteko sisaisen valvonnan ja riskienhallinnan jarjestamisesta,
valvonnassa havaituista puutteista ja toimenpiteista niiden korjaamiseksi. Selontekojen
tulee perustua dokumentoituun itsearviointiin. Tassa asiakirjassa tarkennetaan
itsearvioinnin sisaltda ja selonteon laatimisprosessia.

2 Sisainen valvonta ja riskienhallinta osana kuntayhtymakonsernin johtamis- ja hallintojarjestelmaa
2.1 Siséaisen valvonnan ja riskienhallinnan tarkoitus, tavoitteet ja kasitteet

Sisaisella valvonnalla tarkoitetaan yleisesti kaikkia niitad toiminta- ja menettelytapoja, joilla
tilivelvolliset ja muut esimiehet pyrkivat varmistamaan, etta

1. kuntayhtymakonsernin toiminta on taloudellista ja tuloksellista seka strategian
mukaista

2. paatdsten perusteena oleva tieto on riittdvaa ja luotettavaa

3. lain saannoksia, viranomaisohijeita ja toimielinten paatoksia noudatetaan

4. omaisuus ja voimavarat turvataan.

Riski on sellaisen tapahtuman mahdollisuus, jolla on vaikutusta tavoitteiden
saavuttamiseen. Riskia mitataan tapahtuman vaikutuksella ja todennakdisyydella.



Riskienhallinta on osa sisaista valvontaa ja sen tavoitteena on saada kohtuullinen varmuus
organisaation tavoitteiden saavuttamisesta seka toiminnan jatkuvuudesta ja
hairiéttomyydesta. Riskienhallintaprosessi perustuu

riskin tunnistamiseen ja kuvaamiseen

riskin toteutumisen vaikutusarviointiin ja riskin toteutumisen todennakoisyyteen
mahdollisuuteen hallita riskia eri menetelmilla

hyvaksyttavan riskitason arviointiin

riskeista raportoimiseen ja riskien seurantaan.
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Osa kuntayhtymakonsernin riskeista on sisaisia ja osa ulkoapain tulevia.

Sisaisen valvonnan ja riskienhallinnan toimivuutta tulee seurata ja arvioida jatkuvasti, jotta
niiden riittdvyydesta ja toimivuudesta voidaan varmistua.

2.2 HSY:n kokonaisvaltaisen riskienhallinnan malli

Sisaisen valvonnan ja riskienhallinnan kaytannon toteutus, kehittdminen ja seuranta
perustuvat kolmen puolustuslinjan malliin. Puolustuslinjat palvelevat ja avustavat HSY:n
ylinta johtoa seka seisaisen valvonnan ja riskienhallinnan jarjestamistehtavassa.

HSY:n riskienhallinnanmalli on kuvattu ohjeen liitteena.

2.3 Sisaisen valvonnan ja riskienhallinnan tehtavat ja vastuut

Yhtymakokous paattdd HSY-yhtyméakonsernin sisdisen valvonnan ja riskienhallinnan
perusteista.

HSY:n hallitus vastaa HSY-yhtymakonsernin sisdisen valvonnan ja riskienhallinnan
asianmukaisesta jarjestamisesta. HSY:n hallitus hyvaksyy sisaista valvontaa ja
riskienhallintaa koskevat ohjeet ja menettelytavat seka valvoo sisaisen valvonnan ja
riskienhallinnan toimeenpanon tuloksellisuutta. HSY:n hallitus antaa
toimintakertomuksessaan selonteon sisdisen valvonnan ja riskienhallinnan jarjestamisesta
seka konsernivalvonnan jarjestamisesta.

Johtavien viranhaltijoiden tehtdvana on toimeenpanna sisainen valvonta ja riskienhallinta
vastuualueellaan ja raportoida niistd hyvaksyttyjen ohjeiden mukaisesti.

My6s muiden esihenkildiden on seurattava vastuullaan olevien toimintojen valvonta- ja
riskienhallintatoimenpiteiden riittavyytta seka ryhdyttava viivyttelematta tarpeellisiin
toimenpiteisiin aina, kun hyvan johtamis- ja hallintotavan, riskienhallinnan seka sisaisen
valvonnan vastaista toimintaa havaitaan. Sisaisesta valvonnasta ja riskienhallinnasta
vastaavat taten kaikki tilivelvolliset ja esihenkilot.

Sisaisen valvonnan ja riskienhallinnan operatiivinen kokonaisvastuu on HSY:n
toimitusjohtajalla, joka antaa naita koskevat lisdohjeet.

Konserniyhteisojen hallitukset ja toimitusjohtajat (tai vastaava tahot) vastaavat niiden
sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja tuloksellisuudesta.
Konserniyhteisot raportoivat konsernijohdolle sisdisen valvonnan ja riskienhallinnan
jarjestamisesta ja tuloksellisuudesta seka merkittavien riskien hallinnasta HSY-
yhtymakonsernia koskevan ohjeistuksen mukaisesti.

HSY':n riskienhallinnan tehtaviin kuuluu kokonaisvaltaisen riskienhallinnan jarjestaminen ja
kehittaminen. Riskienhallinta vastaa HSY:n yhteisen riskikartan kokoamisesta ja
toimenpiteiden seurannasta ja analysoinnista toimialojen ja tulosalueiden antamien tietojen




pohjalta, raportoi riskienhallinnan tilasta HSY:n toimitusjohtajalle, tarkastuslautakunnalle,
tilintarkastajalle ja muille sidosryhmille. Riskienhallinta kehittéda riskienhallinnan prosesseja,
mittareita, auditointeja ja raportointia seka edistaa digitaalisten tydvalineiden kayttddnottoa
kokonaisvaltaisessa riskienhallinnassa. Riskienhallinnan tehtaviin kuuluu myés HSY:n
vakuutettavien riskien kartoitus, vakuutustarpeen ja vakuutussopimusten sisallon arviointi
sekd muut vakuutuspolitikassa mainitut tehtavat.

Sisdinen tarkastus edistaa sisaista valvontaa ja riskienhallintaa tarkastus- ja
konsultointitoiminnalla. Sisainen tarkastus tuottaa johdolle arviointitietoa sisaisen
valvonnan ja riskienhallinnan riittavyydesta ja tehokkuudesta hallituksen hyvaksyman
toimintaohjeen ja tarkastussuunnitelman mukaisesti.

Toimialat ja tulosalueet sekd konserniyhteisot raportoivat osana normaalia talouden ja
toiminnan raportointia vuosittain merkittavimmista riskeistaan, niiden hallinnasta ja
hallintatoimenpiteiden vaikuttavuudesta. Nopeasti kehittyvista ja toteutuneista riskeista
seka niiden vaikutuksista raportoidaan HSY-yhtymakonsernissa kulloinkin voimassa olevan
ohjeistuksen mukaisesti.

Jokainen kuntayhtyman toimiala ja tulosalue seka HSY-yhtymakonsernin
konserniyhteisdjen hallitukset antavat osana HSY-yhtymakonsernin tilinpaatdsprosessia
selonteon sisaisen valvonnan ja riskienhallinnan jarjestamisestd, valvonnassa havaituista
puutteista ja toimenpiteista niiden korjaamiseksi. Selontekojen tulee perustua
dokumentoituun itsearviointiin.

Tilintarkastaja antaa tilintarkastuskertomuksessa lausunnon sisaisen valvonnan ja
riskienhallinnan seka konsernivalvonnan asianmukaisesta jarjestamisesta seka tekee
esityksen vastuuvapauden myoéntamisesta ja mahdollisesta tilivelvolliseen kohdistuvasta
muistutuksesta. HSY:ssa tilivelvollisia ovat hallituksen jasenet ja hallintosdanndén mukaiset
johtavat viranhaltijat.

2.4 Sisaisen valvonnan viitekehys HSY-yhtymakonsernissa

HSY-yhtymakonsernissa sisaisen valvonnan jarjestaminen ja sen tehokkuuden arviointi
perustuu kansainvaliseen COSO -erm -viitekehykseen. Sen mukaan sisainen valvonta
kuvataan prosessina, jonka avulla pyritdan varmistumaan organisaation tavoitteiden
saavuttamisesta.

Tavoitteet voidaan ryhmitella seuraaviin neljdan luokkaan

— strategiset (korkean tason tavoitteet, jotka ovat organisaation toiminta-ajatuksen
mukaisia ja sita tukevia)

— toiminnalliset (organisaation voimavarojen tehokas ja taloudellinen kaytto)

— raportointia koskevat (raportoinnin luotettavuus)

— vaatimustenmukaisuutta koskevat (sovellettavien lakien ja maaraysten
noudattaminen)

Sisainen valvonta kasittéda kaikki ne toimenpiteet ja menettelyt, joiden avulla tavoitteiden
saavuttaminen pyritaan varmistamaan. COSO -erm -viitekehyksen mukaan sisaisen
valvonnan osa-alueet ovat

— valvontaymparisto

— riskienhallinta

— valvontatoiminnot

— informaatio ja kommunikaatio
— seuranta



Riskienhallinta on siten osa sisaista valvontaa, missa tunnistetaan, arvioidaan ja hallitaan
tavoitteiden saavuttamista uhkaavia tekijoita.

Valvontaymparistd kasittdaa HSY:n sisdisen toimintaymparistén, organisaation, johtamis- ja
hallintojarjestelman, tehtavien ja vastuiden jakamisen seka toimintaprosessit ja niihin
liittyvia sdanndt ja ohjeet. Valvontaymparisto luo perustan sille, etta toiminta on strategian
mukaista ja tavoitteet ovat saavutettavissa. Valvontaymparistéén kuuluvat mydés mm.
eettiset normit ja organisaation arvot seka hyva johtamis- ja hallintotapa. Nama kaikki
vaikuttavat organisaation ilmapiiriin ja siihen, miten henkildstd tarkastelee ja kasittelee
erilaisia riskeja.

Riskienhallinta kasittda riskien tunnistamisen, arvioinnin ja niihin vastaamisen. Riskeihin
vastaaminen voi tapahtua poistamalla, hyvaksymalla, jakamalla tai vahentamalla
tunnistettujen riskien vaikutuksia organisaatioon. Esimerkiksi kehittdmalla menettelytapoja
tai valvontatoimenpiteitd voidaan tehokkaasti vastata tunnistettuihin riskeihin.

Saanndllisia valvontatoimenpiteitd ovat muun muassa johdolle laadittavat raportit,
talousarvion toteutumisen seuranta, toimintaperiaatteiden ja ohjeiden noudattamisen
seuranta, poikkeamien seuranta, hyvaksymis- ja valtuutusjarjestelmat seka saanndlliset
tasmaytykset. Prosesseihin rakennetut kontrollit havaitsevat ja estavat tai korjaavat niissa
ilmenevia virheita ja epajohdonmukaisuuksia. Kontrollit varmistavat tapahtumien ja tietojen
oikeellisuutta, tukevat prosessin sujuvaa etenemista ja siihen liittyvan tietojarjestelman
tehokasta kayttda, valvovat paatosten, lakien ja valtuuksien noudattamista, suojaavat
tietoja, estavat virheita ja vaarinkaytoksia seka varmistavat tehtavien riittdvan eriyttamisen
ja turvaavat toiminnan jatkuvuutta.

Informaation ja kommunikaation on oltava sellaista, ettd organisaation johto, henkilésto ja
muut sidosryhmat saavat oikea-aikaisesti olennaisen tiedon. Tarvittava tieto on
tunnistettava, kerattava, ja viestittava sellaisessa muodossa, ettd henkilosto voi hoitaa
tehtavansa. Tehokas tiedonkulku edellyttaa viestintaa seka vertikaalisesti etta
horisontaalisesti organisaation sisalla ja viestintaa ulkoisten sidosryhmien kanssa.

Seurannalla varmistetaan sisaisen valvonnan ja riskienhallintajarjestelman toimivuutta.
Seuranta toteutetaan tavanomaiseen toimintaan liittyvana jatkuvana seurantana
(esimerkiksi esihenkildvalvonta ja sdanndélliset raportointivelvoitteet) ja erillisind arviointeina
(esimerkiksi sisaiset auditoinnit ja sisdinen tarkastus). Seurantaan liittyy olennaisena osana
se, etta todettuihin poikkeamiin reagoidaan korjaavin toimenpitein.

Sisaista valvontaa ja riskienhallintaa toteuttaa koko organisaatio, mukaan lukien hallitus,
johto seka koko henkilostd. Vastuu sisaisesta valvonnasta ja riskienhallinnasta on kuitenkin
organisaation ylimmalla johdolla. Sisaisen valvonnan ja riskienhallinnan jarjestdminen on
osa organisaation johtamista. Johto maarittelee toimintatavat ja ohjeet, joiden avulla
asetetut tavoitteet on mahdollista saavuttaa. HSY:ssa sisaisen valvonnan ja
riskienhallinnan ohjeistukseen luetaan sisaltyvaksi kaikki voimassa olevat
yhtymakokouksen, hallituksen seka viranhaltijoiden antamat paatdkset ja muu ohjeistus
henkildstolle.

2.5 Sisaisen valvonnan ja riskienhallinnan resursointi ja riittavyys

HSY-yhtymakonsernin tehtavat on jarjestettava siten, ettd HSY-yhtymakonsernin kaikilla
tasoilla ja kaikissa toiminnoissa on riittava sisainen valvonta ja riskienhallinta. Sisaisen
valvonnan ja riskienhallinnan on katettava HSY-yhtymakonsernin oman toiminnan lisaksi
myds muu toiminta, josta HSY-yhtymakonserni vastaa lainsaadannon, omistuksen, ohjaus-
ja valvontavastuun sekad muiden velvoitteiden tai sopimusten nojalla. Tama tarkoittaa
esimerkiksi ulkoistettuja palveluja kuten jatehuollon kuljetuspalvelut ja
kumppanuushankkeita, joita toteutetaan ulkopuolisella rahoituksella.



Sisaisen valvonnan ja riskienhallinnan jarjestdmisessa otetaan huomioon toiminnan laatu,
laajuus ja monimuotoisuus. Sisaisen valvonnan on oltava riittdvaa ja oikeassa suhteessa
toimintaan ja sen sisaltamiin riskeihin. Sisaiseen valvontaan ja riskienhallintaan on
kiinnitettava erityistd huomiota organisaation toiminnan ja sen toimintaympariston
muuttuessa.

Vuosittain tulee kokonaisvaltaisesti analysoida toimintaympariston muutoksia ja tunnistaa
tavoitteita uhkaavia riskeja, arvioida riskien vaikutuksia ja laatia tarvittavat
toimenpideohjelmat riskien hallitsemiseksi. Riskienarviointi tulisi suorittaa myods jokaisen
merkittavan paatoksen valmistelun yhteydessa. Riskienarviointi tulee suorittaa
toimintajarjestelmassa kuvattuihin prosesseihin ja merkittavimpiin riskeihin on maariteltava
toimenpiteet. Riskienarviointi kuuluu myds projektien toteuttamiseen. Projektin riskit on
arvioitava ennen projektin aloittamista ja arviointia paivitetaan tarpeen mukaan projektin
edetessa.

Sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa, etta asetetut tavoitteet
saavutetaan ja etta toiminta on tuloksellista. Sisainen valvonta ja riskienhallinta ovat
jatkuva osa paivittaista johtamista, ohjaamista ja tydn toteuttamista eika sita eriyteta
muusta tavoitteiden saavuttamiseen tahtaavasta toiminnasta. Sisainen valvonta toteutuu
mm. selkeina tehtavien, toimivallan ja vastuiden jakoina, valvonta- ja raportointivelvoitteina,
operatiivisten toimintojen, tietojarjestelmien ja tietojen suojaamisena, omaisuuden
turvaamisena ja suojaamisena seka sopimusten hallintana.

Sisaisen valvonnan ja riskienhallinnan tulee toteutua kuntayhtymakonsernin johtamis- ja
hallintojarjestelmissa, paatdksenteossa, toiminnan ja talouden suunnittelussa ja
seurannassa, poikkeamiin reagoinnissa ja suoriutumisen arvioinnissa kaikilla organisaation
tasoilla. Tasta syysta tulee varmistaa, etta tilivelvolliset ja muut viranhaltijat seka
konserniyhteisdjen edustajat ovat tietoisia sisaisen valvonnan ja riskienhallinnan vastuista.
Johto vastaa siita, ettd henkilosto on tietoinen sisaisen valvonnan jarjestelyista.

3 Riskienhallinta
3.1 Riskienhallinnan prosessi

HSY-yhtymakonsernissa riskienhallinnan prosessia ei eroteta konsernin muusta
suunnittelu- ja raportointisyklista kuntayhtyman talousarviovuoden aikana. Sisaisen
valvonnan ja riskienhallinnan tuloksellisuutta seurataan talousarvion valmistelun ja
tilinpaatdksen yhteydessa.

Vuosittain paivitetdan HSY:n riskikartta ja seurataan riskien hallintatoimenpiteitd koskevien
toimenpidesuunnitelmien toteuttamista ja arvioidaan riskien hallintatoimenpiteiden
vaikuttavuutta HSY:n toimialoilla ja tulosalueilla seka konserniyhteisdissa. Riskien
hallintatoimenpiteista paattaminen edellyttaa riskien todennakoisyyden ja vaikutusten
vakavuuden, riskirajojen, hyvaksyttavan riskitason ja riskinkantokyvyn maarittelya.

HSY:n riskienhallinnan johtamismallin mukainen kehittdmisryhma (ERM-ryhma) vastaa
HSY:n kokonaisvaltaisen riskienhallinnan ohjauksesta ja kehittdmisestd. Ryhman tehtaviin
kuuluvat HSY:n riskikartan riskien ja niiden hallintatoimenpiteiden kattavuuden, laadun ja
vaikuttavuuden arviointi, riskienhallinnan koulutustarpeisiin ja riskienhallinnan tyévalineisiin
liittyvat linjaukset seka riskienhallinnan kytkeminen strategiasuunnitteluun ja
turvallisuusjohtamiseen. ERM-ryhma raportoi HSY:n johtoryhmalle riskienhallinnan
tilannekuvasta kolme kertaa vuodessa osavuosikatsausten rytmissa. Tilannekuvan
muodostamiseksi ERM-ryhman edustajat tapaavat toimialojen, tulosalueiden ja yhteisten
palvelujen johtoryhmat 1-2 kertaa vuodessa.



3.2 Riskien tunnistaminen ja luokittelu

Riskien todennakoisyydet ja vaikutukset arvioidaan ensin johdon riskien osalta seka
toimiala- ja tulosaluekohtaisesti, ja arviointitydn tuloksena muodostetaan johdon riskikartta
seka toimiala- ja tulosaluekohtaiset riskikartat.

Merkittavat riskit koko HSY-tasolla tunnistetaan toimiala- ja tulosaluekohtaisista
riskikartoista seka johdon riskeista ja kootaan yhteen HSY-tasoiseksi riskikartaksi, joka
sisaltaa riskilukujen mukaisessa suuruusjarjestyksessa n. 25-30 HSY:n suurinta riskia.
Riskikartta voi sisaltaa kaikentyyppisia riskeja. Esimerkkeja riskeista ovat operatiiviset,
toiminnalliset, taloudelliset ja hallinnolliset riskit seka ICT-riskit, henkildriskit ja maineriskit.

Kokonaisvaltainen riskienkartoitus on jatkuva prosessi. Johtoryhma hyvaksyy HSY:n
riskikartan, joka paivitetaan vuosittain.

3.3 Riskien eliminoiminen tai pienentdminen

Jotta riskeja voidaan pienentaa, vaikutuksiltaan merkittavien ja todennakdisten riskien
tunnistaminen on avainasemassa. Riskeista eri toimialoilla on kokemusperaista tietoa,
jonka lisaksi tulee ennakkoluulottomasti tarkastella ja pyrkia tunnistamaan sellaisia riskeja
ja niiden yhdistelmia, jotka eivat ole viela koskaan toteutuneet. Esimerkiksi monet
suuronnettomuudet syntyvat usean perakkaisen riskin toteutumisen ketjuna. Ketjuun
kuuluvan yksittaisen riskin toteutumisen todennakaisyys voi olla hyvinkin pieni.

Jokaisella tunnistetulla riskitapahtumalla tulee olla kirjatut toimenpiteet riskin
eliminoimiseksi tai pienentadmiseksi. Kaikille tunnistetuille riskeille nimetdan vastuutahot tai
vastuuhenkildt, jotka vastaavat kyseisten riskien hallinnasta, riskien pienentamiseksi tai
eliminoimiseksi tehtavista toimenpiteista ja niiden aikatauluista seka toimenpiteiden
seurannasta.

Riskienhallinnan vastuunjako ja roolitus organisaation eri toimijoiden valilla taytyy olla hyvin
selvilla ja harjoiteltu, jotta tositilanteessa toiminta olisi johdonmukaista ja tehokasta.

Riskienhallinnan liittymisesta ulkopuolisiin organisaatioihin ja jarjestelmiin tulee olla selkea
kuva organisaatiossa. Esimerkiksi pelastuslaitoksen ja kaupunkien valmiusviranomaisten
kanssa tehdaan saanndllista yhteistyota riskienhallinnan alueella.

Operatiivisia toimintoja suojataan etukateen erilaisilla teknisilla ratkaisuilla kriittisissa
toiminnoissa. Ennakoivaa riskienhallintaa ovat myés rakenteiden ja teknisten jarjestelmien
tarkastukset ja kuntoarviot. Vesihuoltoon on laadittu kattavat riskienhallintasuunnitelmat
seka vedentuotannolle ja jakelulle etta jatevedenpuhdistukselle (WSP Water Safety Plan ja
SSP Sanitation Safety Plan). Vedentuotantoketjussa noudatetaan HACCP-ohjelmaa
(Hazard Analysis and Critical Control Points / Vaara-analyysi ja kriittiset valvontapisteet).

Henkildriskit liittyvat muun muassa henkildstoresurssien kohdistamiseen, osaamiseen,
osaamisen kehittdmiseen, motivaatioon ja mahdollisiin vaarinkaytoksiin. Keinoja
henkil6riskien ennaltaehkaisyyn ovat esimerkiksi selkeat vastuut ja toimivalta, henkiléstdon
kouluttaminen ja hyva perehdyttaminen seka varahenkildjarjestelyt. Tietojen kattava
dokumentointi pienentaa henkildriippuvuutta. Tehtavien eriyttamisella tavoitellaan virheiden
ja vaarinkaytosten estdmistd jakamalla tehtavat useampaan eri vaiheeseen eri henkildille
(vaarallisten tydyhdistelmien eliminointi).

Henkil6tietojen kasittelyyn liittyvia riskeja tunnistetaan, arvioidaan ja niille maaritellaan
hallintakeinoja tekemalla tietosuojan vaikutustenarviointi. Vaikutustenarvioinnista
saadetaan EU:n yleisessa tietosuoja-asetuksessa.



Vaarinkaytoksena pidetaan erilaisia eparehellisia, epaeettisia tai annettuja ohjeita rikkovia
taikka lainvastaisia tekoja. Vaarinkaytoksen havaitseminen perustuu vaarinkaytoksen
tunnusmerkkien tunnistamiseen. Naita ovat esimerkiksi vaarat tai vaarennetyksi epaillyt
asiakirjat, omaisuuden tai tiedon havittdminen ja paatdsvallan kayttdminen ohi ohjeistuksen
tai delegoidun toimivallan. Toimiva sisainen valvonta ehkaisee vaarinkaytoksia. Johdon
velvollisuutena on toteuttaa sisaista valvontaa vaarinkaytdsten ehkaisemiseksi ja
havaitsemiseksi seka puuttua havaittuihin vaarinkaytoksiin. HSY:n toiminnassa
tapahtuneista vaarinkaytoksista voi ilmoittaa sahkoista ilmoituskanavaa kayttaen tai
suoraan johtavalle lakimiehelle, joka ohjaa vaarinkaytdsten selvittdmistd vaarinkaytosten
hallintaohjeen mukaan.

Vakuutuksilla voidaan kattaa osa riskeistd. HSY:n vakuutettavat riskit kartoitetaan ja
arvioidaan toimialoittain ja tulosalueittain vakuuttamista varten. Vakuutukset uudistetaan
kerran vuodessa, jolloin arvioidaan niiden paivitystarve. Myds kalenterivuoden aikana voi
tulla paivityksia esimerkiksi, jos HSY:n vakuutettavaan omaisuuteen tulee uusia kohteita
investointien valmistumisen myo6ta tai jos arvioidaan, ettad vakuuttamalla olisi jarkeva kattaa
jotain aikaisemmin vakuuttamattomia riskeja.

3.4 Riskienhallinnan huomioiminen HSY:n muissa ohjeissa ja politiikoissa

HSY:n vakuutuspolitiikka on tarkea osa riskienhallintaa. Vakuutuspolitiikka maarittelee,
miten HSY:n toimintaa, henkildstda ja omaisuutta vakuutetaan ja miten vakuutuksia
hallinnoidaan. Vakuutuspolitikan tavoitteena on maarittdad kuntayhtyman vakuutusten
hallinnan keskeiset periaatteet, ohjata vakuuttamista ja varmistaa, etta vakuuttaminen
toimii kassavirtaa ja tulosta tasoittavana keinona vahingon satuttua.

HSY:n turvallisuuden johtaminen seka vastuut ja roolit on kuvattu HSY:n
turvallisuuspolitiikassa. Turvallisuustoiminnan tavoitteena on varmistaa HSY:n tuotannon ja
toiminnan hairiéttdmyys kaikissa olosuhteissa.

HSY:n tietoturvan jarjestaminen on kuvattu tietoturvapolitikassa ja sen tarkemmissa
ohjeissa. HSY:n tietoturvan ensisijaisena tavoitteena on varmistaa korkealla tasolla
organisaation tuottamien palveluiden ja toiminnan turvallisuus, luotettavuus ja jatkuvuus.

HSY:n varainhankinnan ja siihen liittyvan riskienhallinnan keskeiset periaatteet on
maaritelty HSY:n varainhankintapolitikassa. HSY:n varainhankinnan riskeihin pyritaan
suojautumaan mm. hajauttamalla rahoitusta laina-ajan pituuden, lyhennysohjelman,
vastapuolen ja rahoitusmarkkinan seka korkoperusteen mukaan.

4  Kuntalain mukainen selonteko

Kuntalain mukaan hallituksen tulee raportoida toimintakertomuksessa sisaisen valvonnan
ja riskienhallinnan jarjestamisesta ja keskeisista johtopaatoksista. Lisaksi
toimintakertomuksessa tulee antaa selvitys konsernivalvonnasta ja merkittavimmista
riskeista ja epavarmuustekijoistad. Selonteon laatiminen on aikaisemmin perustunut
kirjanpitolautakunnan kuntajaoston yleisohjeeseen kuntayhtyman tilinpaatdksen ja
toimintakertomuksen laatimisesta. Yleisohjeessa annetaan edelleen ohjeet selonteon
sisallosta.

HSY:n sisadisen valvonnan ja riskienhallinnan perusteiden mukaisesti jokainen
kuntayhtyman toimiala ja tulosalue seka konserniyhteisét antavat vuosittain osana HSY-
yhtymakonsernin tilinpaatdsprosessia selonteon sisdisen valvonnan ja riskienhallinnan
jarjestamisesta, valvonnassa havaituista puutteista ja toimenpiteista niiden korjaamiseksi.
Selontekojen tulee perustua dokumentoituun itsearviointiin.



HSY:ssé on laadittu arviointikehikko (lomake), jota toimialat, tulosalueet ja konserniyhteisét
kayttavat arvioidessaan vastuullaan olevan hyvan hallintotavan, sisdisen valvonnan ja
riskienhallinnan toteutumista. Lomakkeen kysymykset on ryhmitelty COSO -erm
viitekehyksen mukaisesti. Arviointikehikon kaytto tukee jarjestelmallista ja dokumentoitua
sisaisen valvonnan arviointia. Itsearviointi tulee aina raataléida arvioivan tahon tarpeita,
tavoitteita ja riskeja vastaavaksi.

Selonteot kasitelldan ja hyvaksytaan toimialojen ja tulosalueiden johtoryhmissa seka
konserniyhteisdjen hallitusten kokouksissa ja toimitetaan HSY:n riskienhallinnalle.
Riskienhallinta valmistelee selontekojen perusteella HSY:n toimintakertomuksessa
annettavan selonteon, jonka toimitusjohtaja esittda hallituksen kokouksessa osana HSY:n
tilinpaatdksen kasittelya ja hyvaksymista.

Liite HSY:n kokonaisvaltaisen riskienhallinnan malli



Liite

HSY:n kokonaisvaltaisen riskienhallinnan malli

Hallitus

huolehtii sisdisen valvonnan ja riskienhallinnan jarjestamisestd, valvoo toimeenpanoa.

Toimitusjohtaja, toimialajohtajat ja muut johtavat viranhaltijat
huolehtivat vastuualueellaan sisdisen valvonnan ja riskienhallinnan toimeenpanosta.

VAN

VAN

VAN

i

1. puolustuslinja
huolehtii sisdisen valvonnan
jariskienhallinnan
toimeenpanosta.

i
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2. puolustuslinja
avustaa johtoa ja
esihenkilitd, tuottaa tietoa
ja tukee riskienhallinnassa.

3. puolustuslinja
arvioi sisaista valvontaa ja
riskienhallintaa
objektiivisesti ja
riippumattomasti.

Johtajat, paallikot,
esihenkilot

johtavat toimintaa, ohjaavat
ja valvovat seka omistavat
riskit.

Suunnittelijat ja
controllerit

Riskienhallinnan
asiantuntijat

Lakimiehet

Turvallisuuden ja valmiuden
seka tydsuojelun ja tydtur-
vallisuuden asiantuntijat

Sisdinen tarkastus
tarkastaa ja arvioi valvonnan
jariskienhallinnan
tuloksellisuutta, antaa
toimenpidesuosituksia ja
konstultoi.
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